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Список сокращений и обозначений
	БД
	База данных

	ИС
	Информационная система

	ИСПДн
	Информационная система персональных данных

	МНИ
	Машинный носитель информации

	НСД
	Несанкционированный доступ

	ОС
	Операционная система

	ПДн
	Персональные данные

	ПО
	Программное обеспечение

	ПЭВМ
	Персональная электронно-вычислительная машина

	СЗИ
	Средство защиты информации

	СУБД
	Система управления базой данных

	ТС
	Техническое средство


1. Термины и определения
Вредоносная программа – программа, предназначенная для ветвления несанкционированного доступа (далее – НСД) и (или) воздействия на персональные данные (далее – ПДн) или ресурсы информационной системы () ПДн.

Доступ к информации – возможность получения информации и ее использования.

Защищаемая информация – информация, являющаяся предметом ценности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, устанавливаемыми собственником информации.

Информационная система (далее – ИС) ПДн – ИС, представляющая собой совокупность ПДн, содержащихся в базе данных (далее – БД), а также информационных технологий и технических средств (далее – ТС), позволяющих осуществлять обработку таких ПДн с использованием средств автоматизации или без использования таких средств.

Информационная технология – процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов.

Конфиденциальность ПДн – обязательное для соблюдения оператором или иным получившим доступ к ПДн лицом требование не допускать их распространение без согласия субъекта ПДн или наличия иного законного основания.

НСД (несанкционированные действия) – доступ к информации или действия с информацией, нарушающие правила разграничения доступа с использованием штатных средств, предоставляемых ИСПДн.

Обработка ПДн – действия (операции) с ПДн, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение ПДн.

Оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели и содержание обработки персональных данных.

ТС ИСПДн – средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки ПДн (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие ТС обработки речевой, графической, видео- и буквенно-цифровой информации), программные средства (операционные системы (далее – ОС), системы управления БД (далее – СУБД) и т.п.), средства защиты информации (далее – СЗИ).

ПДн – любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту ПДн), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация.

Уничтожение ПДн – действия, в результате которых невозможно восстановить содержание ПДн в ИСПДн или в результате которых уничтожаются материальные носители ПДн.

2. Нормативно-методическое обеспечение
Настоящее Положение по организации и проведению работ по обеспечению безопасности ПДн при их обработке в ИСПДн (далее – Положение) в МАОУ СОШ №2 (далее – Оператор) разработано на основании:

[1] – Федерального закона № 149-ФЗ от 27 июля 2006 года «Об информации, информационных технологиях и о защите информации»;

[2] – Федерального закона № 152-ФЗ от 27 июля 2006 года «О персональных данных»;

[3] – Постановления Правительства Российской Федерации № 1119 от
1 ноября 2012 года «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

[4] – Приказа ФСТЭК России № 21 от 18 февраля 2013 года «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
3. Общие положения
Настоящее Положение определяет порядок и правила организации и проведения работ по обеспечению безопасности ПДн при их обработке Оператором.

Положение разработано с целью:

· организации и координации работ по защите ПДн;

· регламентации порядка проведения работ по обеспечению безопасности ПДн, обрабатываемых в ИСПДн;
· контроля состояния защиты ПДн.
4. Меры по обеспечению безопасности персональных данных
Оператор при обработке ПДн обязан принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты ПДн от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения ПДн, а также от иных неправомерных действий в отношении ПДн.
4.1. Организационные меры по обеспечению безопасности персональных данных

4.1.1. Первичный инструктаж лица, допущенного к работе с персональными данными
Первичный инструктаж лица, допущенного к работе с ПДн Оператора (далее – лицо), проводит администратор информационной безопасности (далее – ИБ) после утверждения Приказа о наделении лица правом доступа к ПДн до непосредственного доступа этого лица к ПДн.
Лицо получает непосредственный доступ к ПДн только после прохождения первичного инструктажа.

Лицо должно быть ознакомлено с нормативными правовыми актами Российской Федерации в сфере защиты ПДн.

Лицо должно быть ознакомлено с документами Оператора, регламентирующими вопросы защиты ПДн.
Лицо, являющееся пользователем ИСПДн, должно иметь доступ только к тем функциям ИСПДн, которые необходимы для выполнения им его должностных обязанностей.

Администратор ИБ, проводящий инструктаж лица, обязан разъяснить ему, какие действия в ИСПДн лицо имеет право совершать, а какие действия ему запрещены.

Лицо, допущенное к работе с ПДн, должно быть предупреждено:

· об обязанностях выполнения всех правил и требований, предусмотренных локальными нормативными актами Оператора в области защиты ПДн;

· о проведении разбирательств по фактам совершения действий, связанных с доступом к ПДн и повлекших за собой негативные последствия, в соответствии с установленным Порядком проведения разбирательств по фактам нарушения требований по обеспечению безопасности ПДн.

Факт прохождения лицом первичного инструктажа регистрируется администратором ИБ в соответствующем Журнале учета лиц, допущенных к ИСПДн Оператора, форма которого приведена в Приложении № 1 к настоящему Положению.

4.1.2. Порядок проведения служебных проверок по фактам нарушения требований по обеспечению безопасности персональных данных
4.1.2.1. Классификация нарушений требований по обеспечению безопасности персональных данных
Нарушения требований по обеспечению безопасности ПДн безопасности и их последствия классифицируются по значимости на:

· нарушения I категории;

· нарушения II категории;

· нарушения III категории.

Служебная проверка назначается по нарушениям I и II категорий.

4.1.2.2. Перечень нарушений требований по обеспечению безопасности персональных данных
Нарушения I категории, к которым относятся нарушения, повлекшие за собой разглашение (утечку), уничтожение (искажение) защищаемых ПДн и/или утрату содержащих их машинных носителей, выведение из строя технических и программных средств, входящих в состав ИСПДн, а именно:

· успешный подбор административного пароля;

· несанкционированная реконфигурация параметров ИСПДн;
· утрата или кража резервной копии базы ПДн;

· необоснованная передача информационных массивов ИСПДн;

· умышленное нарушение работоспособности ИСПДн;

· НСД к ПДн;

· несанкционированное внесение изменений в ИСПДн;

· умышленное заражение персональных электронных вычислительных машин (далее – ПЭВМ) и серверов, входящих в состав ИСПДн, вирусами;

· проведение работ с ИСПДн, повлекшее за собой необратимую потерю данных;
· другие действия, попадающие под действия статей, приведенных в следующей таблице.
	Номер

статьи
	Название статьи

	Федеральный закон № 149-ФЗ от 27 июля 2006 года

«Об информации, информационных технологиях и о защите информации»

	ст. 17
	Ответственность за правонарушения в сфере информации, информационных технологий и защиты информации

	Федеральный закон № 152-ФЗ от 27 июля 2006 года

«О персональных данных»

	ст. 24
	Ответственность за нарушение требований настоящего Федерального закона

	Кодекс Российской Федерации об административных правонарушениях

	ст. 13.11
	Нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (ПДн)

	ст. 13.11.1
	Распространение информации о свободных рабочих местах или вакантных должностях, содержащей ограничения дискриминационного характера

	ст. 13.12
	Нарушение правил защиты информации

	ст. 13.14
	Разглашение информации с ограниченным доступом

	Уголовный кодекс Российской Федерации

	ст. 137
	Нарушение неприкосновенности частной жизни

	ст. 272
	Неправомерный доступ к компьютерной информации

	ст. 273
	Создание, использование и распространение вредоносных компьютерных программ

	ст. 274
	Нарушение правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей

	Трудовой кодекс Российской Федерации

	ст. 90
	Ответственность за нарушение норм, регулирующих обработку и защиту ПДн работника


Нарушения II категории, к которым относятся нарушения, в результате которых возникают предпосылки к разглашению (утечке), уничтожению (искажению) защищаемых ПДн, утрате содержащих их машинных носителей информации (далее – МНИ), выведению из строя технических и программных средств, входящих в состав ИСПДн, а именно:

· ошибка при входе в ИСПДн (набор не назначенного пароля, более 3 (Трех) раз подряд, периодически);

· оставление ПЭВМ включенной (незаблокированной) во время отсутствия на рабочем месте;
· перезагрузка ПЭВМ при сбоях в работе, в т.ч. аварийная (неоднократная) перезагрузка путем нажатия кнопки RESET;

· утрата учтенного машинного носителя ПДн;

· многократная неудачная попытка входа под чужим именем, паролем;

· удачная попытка входа под чужим именем, паролем;

· несанкционированная очистка журналов аудита;

· несанкционированное копирование ПДн на внешние носители информации;

· несанкционированная установка (удаление) программного обеспечения (далее – ПО) в ИСПДн;

· несанкционированное изменение конфигурации ПО ИСПДн;
· попытка получения прав администратора на ПЭВМ (увеличения полномочий собственных прав, получение прав на отладку программ) удачная и неудачная;
· неумышленное заражение ПЭВМ компьютерными вирусами;
· несанкционированное использование сканирующего ПО;
· несанкционированное использование анализаторов протоколов (снифферов);
· несанкционированный просмотр, вывод на печать и т.п. ПДн.
Нарушения III категории, к каковым относятся нарушения, не несущие признаков нарушений I и II категорий, а именно:

· ошибка при входе в ИСПДн (набор неправильного пароля, сетевого имени более 3 (Трех) раз подряд, не периодическая);

· периодическая попытка неудачного доступа к ПДн ИСПДн;
· перевод времени на ПЭВМ;

· однократная перезагрузка ПЭВМ при сбоях в работе ПЭВМ, в т.ч. аварийная перезагрузка, путем нажатия кнопки RESET;

· нецелевое использование корпоративных ресурсов (печать, Internet, mail, и т.п.).
4.1.2.3. Назначение и проведение служебных проверок
Служебная проверка назначается по нарушениям I и II категорий.

Служебная проверка может быть инициирована на основании устного заявления, докладной или служебной записки любого работника Оператора по выявленному отдельному факту нарушения, либо по факту группы нарушений.
Служебная проверка проводится комиссией, состав которой утверждает руководитель Оператора. Члены комиссии имеют право:

· требовать документального подтверждения факта нарушения;

· устанавливать причины допущенных нарушений любым из способов, не противоречащим законодательству Российской Федерации;
· брать письменные объяснения по поводу выявленных нарушений у любого работника Оператора.
4.1.2.4. Оформление результатов работы комиссии
Результаты работы комиссии должны быть оформлены в виде аналитического экспертного заключения, в котором отражается:

· состав комиссии;

· период времени, в течение которого проводилась служебная проверка;
· основание для проведения служебной проверки;

· документальное подтверждение фактов нарушений, выявленных в ходе служебной проверки и имеющих значение в определении наличия нарушений, а также иных фактов, которые могут привести к нарушению конфиденциальности ПДн или к снижению уровня защищенности ПДн;

· установленные причины выявленных нарушений;

· вывод о значимости нарушений, их причинах и виновных, допустивших данные нарушения;

· рекомендации по совершенствованию обеспечения безопасности ПДн, исключающие в дальнейшем подобные нарушения.
4.1.3. Порядок приостановления обработки персональных данных
При обнаружении нарушений I категории обработка ПДн незамедлительно приостанавливается до выявления причин нарушений и устранения этих причин.

Принятие решения о приостановлении обработки ПДн принимается руководителем Оператора.

По факту нарушения требований по обеспечению безопасности, повлекшего приостановление обработки ПДн, проводится служебная проверка.
4.2. Технические меры по обеспечению безопасности персональных данных

4.2.1. Организация парольной защиты
4.2.1.1. Общие положения
Целью применения и реализации парольной защиты является исключение утечки ПДн, а также их несанкционированной модификации или уничтожения.

Правила парольной защиты регламентируют организационно-техническое обеспечение процессов выдачи, смены и прекращения действия паролей в ИСПДн, а также контроль над действиями пользователей при работе с паролями.

Организационное и техническое обеспечение процессов выдачи, использования, смены и прекращения действия паролей во всех подсистемах ИСПДн и контроль действий пользователей при работе с паролями возлагается на администратора ИБ.

4.2.1.2. Порядок организации парольной защиты
Защите паролем подлежит доступ к следующей информации:

· базовая система ввода-вывода ПЭВМ, входящей в состав ИСПДн;

· настройки ОС;
· настройки сетевого оборудования;

· настройки СЗИ;

· ПО, предназначенное для обработки ПДн;

· ресурсы ПЭВМ и информационным ресурсам, содержащие ПДн.

Личные пароли доступа пользователей ИСПДн генерируются и распределяются централизованно или выдаются администратором ИБ, или выбираются пользователями ИСПДн самостоятельно с учетом следующих требований:

· длина пароля должна быть не менее 8 (Восьми) буквенно-цифровых символов;

· пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии, дни рождения и другие памятные даты, номера телефонов, автомобилей, адреса места жительства, наименования ПЭВМ, общепринятые сокращения (например, ЭВМ, ЛВС, USER, ADMINISTRATOR и т.д.) и другие данные, которые могут быть подобраны злоумышленником путем анализа информации о пользователе ИСПДн;
· не допускается использование в качестве пароля одного и того же повторяющегося символа или повторяющейся комбинации из нескольких символов;

· не допускается использование в качестве пароля комбинации символов, набираемых в закономерном порядке на клавиатуре (например, 1234567 и т.п.);

· при смене пароля новое значение должно отличаться от предыдущего;

· в числе символов пароля, обязательно должны присутствовать латинские буквы в верхнем и нижнем регистрах, а также цифры и символы;

· не допускается использование ранее использованных пароли.
Лица, использующие паролирование, обязаны:

· четко знать и строго выполнять требования по парольной защите;

· своевременно сообщать администратору ИБ обо всех нештатных ситуациях, возникающих при работе с паролями.
При организации парольной защиты запрещается:

· записывать свои пароли в очевидных местах (например, на мониторе ПЭВМ, на обратной стороне клавиатуры и т.д.);
· хранить пароли в записанном виде на отдельных листах бумаги;
· сообщать другим лицам свои пароли, а также сведения о применяемой системе защиты от НСД.
4.2.1.3. Порядок применения парольной защиты
Полная плановая смена паролей проводится один раз в 3 (Три) месяца.
Удаление (в т.ч. внеплановая смена) личного пароля любого пользователя должна производиться в следующих случаях:

· при подозрении на компрометацию пароля;

· по завершении срока действия пароля;
· в случае прекращения полномочий пользователя (увольнение, переход на другую работу внутри организации) – после завершения последнего сеанса работы данного пользователя с системой;

· по указанию администратора ИБ;

· в случае прекращения полномочий (увольнение, переход на другую работу внутри организации) администратора ИБ.
Смена пароля осуществляется администратором ИБ.
Для предотвращения доступа к информации, находящейся в ПЭВМ, минуя ввод пароля, пользователь ИСПДн во время перерыва в работе обязан осуществить блокирование системы нажатием комбинации Ctrl+Alt+Del и кнопки «Блокировать» в появившемся меню или выключить ПЭВМ.
Порядок применения (смены) паролей при работе на ПЭВМ, оборудованных системой защиты от НСД, приведен в эксплуатационной документации на СЗИ.

Ответственность за организацию парольной защиты возлагается на администратора ИБ.
Ответственность за соблюдение требований парольной защиты возлагается на администратора ИБ и пользователей ИСПДн.

Нарушения организации и порядка применения парольной защиты классифицируются в соответствии с Перечнем нарушений требований по обеспечению безопасности ПДн.

При выявлении нарушений I и II категории проводится служебная проверка в соответствии с Порядком проведения служебных проверок по фактам нарушения требований по обеспечению безопасности ПДн.
4.2.2. Организация антивирусной защиты
4.2.2.1. Общие положения
Целью антивирусной защиты ИСПДн является предотвращение и нейтрализация негативных воздействий вредоносного ПО на информационные ресурсы, содержащие ПДн, и ПО, предназначенное для обработки ПДн.

Правила антивирусной защиты определяют требования к организации защиты ИСПДн от разрушающего воздействия вредоносного ПО и устанавливают ответственность за их выполнение.
К использованию в ИСПДн допускаются только лицензионные и сертифицированные ФСТЭК России по требованиям безопасности информации средства защиты от вредоносного ПО.
Установка и начальная настройка средств защиты от вредоносного ПО в ИСПДн может осуществляться администратором ИБ, а также представителями организации-лицензиата ФСТЭК России.

Администратор ИБ должен организовывать осуществление периодического обновления сигнатур средств защиты от вредоносного ПО и контроль их работоспособности не реже 1 (Одного) раза в неделю.

Пользователи ИСПДн, обязаны руководствоваться в работе Правилами антивирусной защиты.

4.2.2.2. Применение средств защиты от вредоносных программ
Обязательному антивирусному контролю подлежит любая информация (текстовые файлы любых форматов, файлы данных, исполняемые файлы), информация на машинных носителях ПДн (жесткие магнитные диски, оптические носители информации (СD-, DVD-диски), флеш-накопители USB). Антивирусный контроль информации необходимо осуществлять перед архивированием или записью на машинный носитель ПДн. Файлы, помещаемые в электронный архив, в обязательном порядке проходят антивирусный контроль. Периодические проверки электронных архивов проводятся администратором информационной безопасности не реже 1 (Одного) раза в месяц.

Устанавливаемое (изменяемое) ПО должно быть предварительно проверено на отсутствие вредоносного ПО. После установки (изменения) ПО ПЭВМ должна быть осуществлена антивирусная проверка ИСПДн.

При возникновении подозрения на наличие вредоносного ПО (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.) пользователь ИСПДн самостоятельно (или совместно с администратором ИБ), должен провести внеочередной антивирусный контроль ПЭВМ.

В случае обнаружения вредоносного ПО при проведении антивирусной проверки пользователь ИСПДн обязан:

· приостановить работу ПЭВМ;

· немедленно поставить в известность о факте обнаружения вредоносного ПО администратора ИБ, а также других пользователей ИСПДн, использующих зараженные файлы в работе;

· совместно с владельцем зараженных вредоносным ПО файлов провести анализ возможности их дальнейшего использования;

· провести «лечение» или удаление зараженных файлов.

Периодически, но не реже 1 (Одного) раза в квартал, администратором ИБ должна проводиться антивирусная проверка всех жестких дисков ПЭВМ пользователей ИСПДн.

Ответственность за проведение мероприятий антивирусной защиты и контроля, соблюдения требований антивирусной защиты в ИСПДн возлагается на администратора ИБ.
4.2.3. Организация учета, хранения и уничтожения машинных носителей персональных данных
4.2.3.1. Порядок учета машинных носителей персональных данных
Все машинные носители ПДн подлежат регистрации и учету.

Регистрацию и учет машинных носителей ПДн осуществляет администратор ИБ в соответствующем Журнале учета машинных носителей ПДн ИСПДн Оператора, форма которого приведена в Приложении № 2 к настоящему Положению.

4.2.3.2. Порядок хранения машинных носителей персональных данных
Хранение машинных носителей ПДн осуществляется в условиях, исключающих утрату их функциональности и хранимой информации из-за влияния внешних полей, излучений и иных неблагоприятных факторов, а также НСД к информации ограниченного доступа.
4.2.3.3. Порядок эксплуатации машинных носителей персональных данных
Выдача машинных носителей ПДн пользователям ИСПДн производится администратором ИБ под подпись в соответствующем Журнале учета машинных носителей ПДн ИСПДн Оператора, форма которого приведена в Приложении № 2 к настоящему Положению.
Передача машинного носителя ПДн для ремонта или утилизации запрещается.
4.2.3.4. Порядок уничтожения машинных носителей персональных данных
Если машинный носитель ПДн пришел в негодность, или утратил практическое значение, такой машинный носитель подлежит физическому уничтожению. Перед уничтожением машинного носителя ПДн на нем производится стирание ПДн.
После стирания ПДн машинный носитель ПДн уничтожается одним из следующих способов: разрезание, сжигание, механическое уничтожение, сдача предприятию по утилизации вторичного сырья или иными методами, исключающими возможность восстановления содержания ПДн.

Уничтожение машинных носителей ПДн производится в присутствии членов комиссии, назначаемой соответствующим Приказом, способом, исключающим возможность восстановления хранившейся на носителе информации. Факт уничтожения носителя оформляется актом, форма которого приведена в Приложении № 3 к настоящему Положению.
4.2.4. Организация резервирования и восстановления информации в информационной системе персональных данных
4.2.4.1. Общие положения
С целью обеспечения возможности незамедлительного восстановления ПДн в ИСПДн, модифицированных или уничтоженных вследствие НСД к ним или возникновении нештатных ситуаций, повлекших за собой потерю данных, организуется резервирование и восстановление информации в ИСПДн, а также работоспособности ИСПДн.

4.2.4.2. Информация, подлежащая резервному копированию
Резервному копированию подлежат следующие информационные ресурсы:

· файлы, каталоги, БД ИСПДн, содержащие ПДн;

· системные и конфигурационные файлы ОС и специального ПО серверов;

· конфигурационные файлы сетевого оборудования;

· системные и конфигурационные файлы СЗИ.
4.2.4.3. Порядок резервирования и хранения резервных копий
Резервное копирование информации, содержащей ПДн, должно осуществляться ЕЖЕМЕСЯЧНО на машинные носители ПДн, создавая тем самым резервный электронный архив. Факт резервного копирования подлежит обязательной регистрации в соответствующем Журнале резервного копирования информационных массивов ИСПДн Оператора, форма которого приведена в Приложении № 4 к настоящему Положению.

МНИ, на которые осуществляется резервное копирование информации, содержащей ПДн, должны быть поставлены на соответствующий учет и зарегистрированы в соответствующем Журнале учета машинных носителей ПДн ИСПДн Оператора, форма которого приведена в Приложении № 2 к настоящему Положению.

Резервирование ПО СЗИ обеспечивается путем хранения МНИ, содержащих соответствующее ПО.

Перед резервным копированием машинный носитель информации (жесткий магнитный диск, оптический носитель информации (СD-, DVD-диск), флеш-накопитель USB) проверяется на отсутствие вредоносного ПО. Файлы, помещаемые в электронный архив, должны в обязательном порядке проходить антивирусный контроль.

МНИ с обновлениями ПО маркируют датой их получения (датой выхода обновления).
4.2.4.4. Порядок восстановления работоспособности информационной системы персональных данных
В случае возникновения нештатной ситуации, вызвавшей полную или частичную потерю работоспособности ИСПДн, должно быть обеспечено ее восстановление из резервной копии. Факт возникновения нештатной ситуации в ИСПДн подлежит обязательной регистрации в соответствующем Журнале учета нештатных ситуаций в ИСПДн Оператора, форма которого приведена в Приложении № 5 к настоящему Положению.

При восстановлении работоспособности ПО сначала осуществляется резервное копирование информационных ресурсов, содержащих ПДн, затем производится полное уничтожение некорректно работающего ПО.

Восстановление ПО производится путем его установки с использованием  эталонных дистрибутивов (установочных дисков).

При работе в ИСПДн рекомендуется использовать источники бесперебойного питания с целью предотвращения повреждения ТС, входящих в состав ИСПДн, и (или) информации, содержащей ПДн, в результате сбоев в сети электропитания.

Восстановление СЗИ производится с использованием дистрибутива. При восстановлении работоспособности СЗИ необходимо выполнить их настройку в соответствии с требованиями безопасности информации. После настройки СЗИ выполняется резервное копирование настроек данных СЗИ с помощью встроенных в них функций на учтенный МНИ.

Ответственность за организацию резервного копирования, проведения мероприятий по восстановлению работоспособности информационных ресурсов, технических и программных средств, входящих в состав ИСПДн, возлагается на администратора ИБ.
4.2.5. Организация проверок электронных журналов
4.2.5.1. Общие положения
Правила и порядок протоколирования и анализа (аудита) значимых событий в ИСПДн направлены на превентивную фиксацию и изучение действий субъектов и объектов в ИСПДн, а также на своевременное выявление фактов НСД к защищаемой информации.

Все события, происходящие в ОС, ИСПДн, других критических приложениях и СЗИ должны протоколироваться в специальные электронные журналы аудита.

4.2.5.2. Порядок проведения проверок электронных журналов
Проверке подлежат следующие электронные журналы:

· Журнал событий, формируемых СЗИ;

· Журнал событий, формируемых программным обеспечением ИСПДн и СУБД;

· Журналы, формируемые ОС и прикладным ПО.
На ПЭВМ, входящих в состав ИСПДн, на которых установлены СЗИ от НСД, проверка соответствующего электронного журнала событий, формируемых данными СЗИ, производится в соответствии с прилагаемой к ним технической и эксплуатационной документацией.

Аудит событий, зафиксированных в электронных журналах, должен анализироваться в плановом порядке на постоянной основе не реже 1 (Одного) раза в месяц администратором ИБ с обязательной регистрацией в соответствующем Журнале проверок электронных журналов ИСПДн Оператора, форма которого приведена в Приложении № 6 к настоящему Положению.
4.3. Ответственность за нарушение требований законодательства Российской Федерации
За нарушение требований документов, регламентирующих вопросы защиты ПДн, работники Оператора несут ответственность в соответствии с действующим законодательством Российской Федерации.
Приложение № 1

к Приказу № 90
от «4» октября 2013 года

Форма ЖУРНАЛА

учета лиц, допущенных к информационным системам персональных данных в МАОУ СОШ №2
	№

п/п
	Дата
	Ф.И.О. лица, допущенного к ИСПДн
	Наименование ИСПДн
	Подпись пользователя об ознакомлении с инструкциями и положениями о порядке защиты ПДн
	Подпись администратора ИБ о готовности пользователя к работе в ИСПДн
	Примечание
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Приложение № 2

к Приказу № 90
от «4» октября 2013 года

Форма ЖУРНАЛА

учета машинных носителей персональных данных информационных систем персональных данных МАОУ СОШ №2
	№

п/п
	Регистрационный (учетный, серийный) номер носителя
	Тип носителя
	Емкость носителя
	Дата поступления
	Расписка в получении (должность, Ф.И.О., подпись, дата)
	Расписка в обратном приеме (должность, Ф.И.О., подпись, дата)
	Дата и номер Акта об уничтожении
	Примечание

	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


Приложение № 3

к Приказу № 90
от «4» октября 2013 года
	УТВЕРЖДАЮ

	Директор
МАОУ СОШ №2

	
	
	Л.Д.Ялышева


	(подпись)
	
	(И.О. Фамилия)

	«  » _______________ 2013 года

М.П.


Акт
уничтожения машинных носителей персональных данных
Комиссия в соответствии с Приказом № _______ от «___» _____________ 2013 года в составе:

	Председатель

	

	
	

	(должность)
	(Фамилия Имя Отчество)

	Члены комиссии:

	

	
	

	(должность)
	(Фамилия Имя Отчество)

	
	

	(должность)
	(Фамилия Имя Отчество)

	
	

	(должность)
	(Фамилия Имя Отчество)


провела отбор машинных носителей персональных данных (далее – ПДн), не подлежащих дальнейшему хранению:
	№

п/п
	Дата
	Регистрационный

(учетный, серийный)

номер носителя
	Примечание

	1
	2
	3
	4

	
	
	
	

	
	
	
	

	
	
	
	


Всего отобрано машинных носителей ПДн ____________________________

(цифрами и прописью)
_____________________________________________________________________ .

На машинных носителях ПДн уничтожены ПДн путем стирания на устройстве гарантированного уничтожения информации (механического уничтожения, сжигания и т.п.).

Перечисленные машинные носители ПДн уничтожены путем (разрезания, демонтажа и т.п.).

	Председатель

	

	
	

	(должность)
	(Фамилия Имя Отчество)

	Члены комиссии:

	

	
	

	(должность)
	(Фамилия Имя Отчество)

	
	

	(должность)
	(Фамилия Имя Отчество)

	
	

	(должность)
	(Фамилия Имя Отчество)


«___» _____________ 2013 года
Приложение № 4

к Приказу № 90
от «4» октября 2013 года

Форма ЖУРНАЛА

резервного копирования информационных массивов информационных систем персональных данных МАОУ СОШ №2
	№

п/п
	Дата проведения резервного копирования
	Регистрационный (учетный, серийный) номер носителя
	Тип носителя
	Примечание

	1
	2
	3
	4
	5

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Приложение № 5

к Приказу № 90
от «4» октября 2013 года

Форма ЖУРНАЛА

учета нештатных ситуаций в информационных системах персональных данных МАОУ СОШ №2
	№

п/п
	Дата
	Наименование (инвентарный/серийный номер) ТС
	Краткое описание нештатной ситуации
	Ф.И.О. и подпись ответственного лица
	Примечание

	1
	2
	3
	4
	5
	6

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Приложение № 6

к Приказу № 90
от «4» октября 2013 года

Форма ЖУРНАЛА

проверок электронных журналов информационных систем персональных данных МАОУ СОШ №2
	№

п/п
	Дата проверки
	Наименование ИСПДн, ПЭВМ, ТС
	Наименование проверяемого журнала
	Выявленные нарушения требований безопасности, нештатные ситуации
	Подпись ответственного лица
	Примечание

	1
	2
	3
	4
	5
	6
	7

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


